[bookmark: _Toc34298641]ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ НА ПОСТАВКУ, МОНТАЖ И НАСТРОЙКУ ОБОРУДОВАНИЯ ДЛЯ ПОГРАНИЧНОГО СЕГМЕНТА СЕТИ 
Настоящее техническое требование определяет ключевые параметры и характеристики сетевого оборудования, а также требования к его поставке, монтажу и настройке для обеспечения функционирования пограничного сегмента сети организации, включая:
· пограничные маршрутизаторы для поддержки автономной системы с использованием протокола BGP;
· коммутаторы для пограничной агрегации транспортной сети.
1.1.  Краткая информация по оборудованию и количеству.
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1.2.  Общие требования к оборудованию и поставщику

1.2.1 Требования к производителю оборудования.
• Для участия в конкурсе принимаются коммерческие предложения на базе оборудования производителей, эквивалентных по функциональности и поддерживающих интеграцию с существующей инфраструктурой
1.2.1. Состояние и жизненный цикл оборудования
• Поставляемое оборудование должно быть новым и моно-вендорным (одного производителя), не восстановленным и не бывшим в употреблении.
• Оборудование должно находиться в актуальной номенклатуре производителя и официально поставляться на рынок.
• На момент поставки не допускается наличие официальных уведомлений о прекращении производства или снятии модели с технической поддержки.
• Производитель обязан обеспечивать доступность оригинальных запасных частей, модулей и обновлений ПО в течение не менее трёх лет с момента ввода оборудования в эксплуатацию при наличии действующей гарантии.
• Производитель обязан обеспечивать доступность к порталу технической поддержки, базы знаний и ПО не менее трёх лет с момента ввода оборудования в эксплуатацию при наличии действующей гарантии.
Участник конкурса предоставляет MAF авторизационную форму от производителя на право участия в конкурсе на поставку аппаратного и программного обеспечения. 
1.2.2. Авторизация и сервисная поддержка
• Поставщик обязан предоставить официальное письмо от производителя, подтверждающее право на поставку оборудования на территории Республики Узбекистан.
• Также требуется письменное подтверждение наличия авторизованного сервисного центра в Узбекистане.

1.2.3. Персонал и квалификация проектной команды
• У поставщика должно быть не менее двух технических специалистов, сертифицированных по поставляемому оборудованию и постоянно находящихся на территории Узбекистана.
• Эти специалисты должны быть способны выполнять настройку, ввод в эксплуатацию и техническое сопровождение оборудования.
• Проектная команда должна включать специалистов, обладающих подтверждённой квалификацией в следующих областях:
· сетевые технологии и маршрутизация (в том числе BGP);
· построение отказоустойчивых решений (Active/Standby, High Availability);
· информационная безопасность и межсетевые экраны;
· системы удалённого доступа и защита сетевого трафика.
Требуется предоставить:
· Ключевые технические специалисты подрядчика должны иметь актуальную профессиональную сертификацию не ниже уровня Professional не менее 2-х человек а также в составе команды подрядчика должен быть не менее один специалист с действующей профессиональной сертификацией уровня Expert в области сетевых технологий (например, CCIE, JNCIE или эквивалентная).
· краткое резюме ключевых технических специалистов;
· копии действующих профессиональных сертификатов:
· подтверждение участия специалистов в аналогичных проектах не менее 2-х проектов.

1.2.4. Опыт поставщика
• Поставщик должен иметь подтверждённый опыт выполнения проектов, связанных с внедрением и сопровождением телекоммуникационной и сетевой инфраструктуры.
Требуется:
· не менее двух успешно завершённых проектов за последние три года, сопоставимых по масштабу и сложности (например, в дата-центрах, финансовых учреждениях, распределённых сетях и т. п.);
· как минимум один из этих проектов должен быть реализован в Республике Узбекистан, с учётом местных законодательных, технических и операционных условий;
· подтверждение опыта: копии договоров, акты выполненных работ, рекомендательные письма.

1.2.5. Гарантийные обязательства и техническое сопровождение
• Поставщик обязан предоставить гарантию на выполненные работы не менее 12 месяцев.
• Также необходимо обеспечить возможность локальной технической поддержки на территории Республики Узбекистан.
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	Технические требования 

	Кол-во 
	4 комплекта

	Тип продукта
	Маршрутизатор

	Форм-фактор
	Установка в стандартные 19" монтажные шкафы, должен занимать не более 2U.

	Количество интерфейсов
	Не менее 8 оптических портов 1/10Гбит/с SFP/SFP+  


	Поддержка шифрования
	Поддержка аппаратного шифрования трафика (например, IEEE 802.1AE или эквивалентного) — желательно

· 

	Оптические модули
	Для каждого маршрутизатора:

Не менее 8 10GBASE-Short Range SFP+
Не менее 2 10GBASE-LR SFP+ 10 км

У заказчика указанные модули отсутствуют — обеспечение совместимости и физическое подключение ложится на поставщика

	Порты управления
	Serial console port - RJ45 - не менее 1 шт;

	Наличие USB 2.0/3.0 портов
	Не менее 1 порта

	Оперативная память 
	Не менее 32ГБ 

	Блок питания 
	Минимально 2 шт. 

	Номинальная пропускная способность шифрованного трафика:
	Не менее 10Гбит/с, с возможностью увеличения 

	Производительность трафика IPv4 
	Не менее 19 Гбит/с

	Количество поддерживаемых VRF
	Не менее 50

	Минимальные поддерживаемые сетевые протоколы
	IPv4, IPv6, OSPF/OSPFv3, BGP, PBR, IGMPv3, IKE, ACL, DHCP, DNS, VRRP, RADIUS, AAA, GRE, IPSec, BFD, (IEEE802.1ag, IEEE 802.1AE или эквивалентные)

	Техподдержка от производителя на 3 года
	Поддержка решения в режиме 8X5XNBD (8-часовой рабочий день, 5 дней в неделю, замена на следующий рабочий день)

	Гарантия 
	Гарантия не менее 3-х лет.
Год выпуска — не ранее 2025 года





1.4. Коммутатор пограничного сегмента сети для ЦОД1 и ЦОД2

	Наименование требований
	Технические требования 

	Кол-во 
	4 комплекта

	Тип продукта
	Коммутатор

	Форм-фактор
	Установка в стандартные 19” монтажные шкафы, должен занимать не более 1U.

	Сетевые интерфейсы
	Не менее 24 оптических портов 25/10/1 Гбит/с (SFP28) 

	Оптические модули
	Для каждого коммутатора:
Не менее 20 10G/25G SFP+/SFP28
Не менее 14 10GBASE-Short Range SFP+
Не менее 20 10GBASE-LR SFP+ 10 км

	Управление
	Serial console port – RJ45 – не менее 1 шт, SSH, CLI, SNMP

	Наличие USB 2.0 либо 3.0 портов
	Не менее 1 порта

	Пропускная способность коммутатора
	Не менее 400 Gigabit per second (Гбит/c) 

	Поддерживаемое количество VLAN
	Не менее 4094 

	Поддержка Jumbo фреймов 
	Обязательна, размер фрейма не менее 9198 байт

	Возможность объединения коммутаторов в один стек
	Поддержка объединения устройств в единую логическую группу (stacking/virtual chassis/MLAG)

	Блок питание и кабель
	Кабель для подключения питания с разъёмом IEC C13/C14
Не менее 2 блоков питания переменного тока;

	Поддержка технологий 2-3-го уровня модели OSI
	Поддержка технологий L2: RSTP, 802.1q, VLAN, LACP;
Поддержка технологий L3: Static Routing, OSPF/OSPFv3 (от 500 маршрутов) BGP-4.

	Безопасность
	Стандартные и расширенные списки доступа 3-го и 4-го уровня модели OSI включая IPv4, Internet Control Message Protocol (ICMP), TCP и User Datagram Protocol (UDP)
Поддержка технологий по безопасности: RADIUS, ACL, технология для контроля трафика внутри и между VLAN-ами, SSH-v2, Storm control. (IEEE 802.1AE или эквивалентные)

	Техподдержка от производителя на 3 года
	Поддержка решения в режиме 8X5XNBD (8-часовой рабочий день, 5 дней в неделю, замена на следующий рабочий день)

	Гарантия 
	Гарантия не менее 3-х лет.
Год выпуска — не ранее 2025 года




1.5.  Перечень технических работ, выполняемых поставщиком

1.5.1. Проектирование установка и начальная конфигурация оборудования

• Разработка и согласование с заказчиком схем подключения и логической структуры сети.
• Разработка и согласование с заказчиком частного технического задания по настройке оборудования.
• Разработка и согласование с заказчиком Программы и методики испытаний.
• Поставка, физическая установка и начальная настройка пограничных маршрутизаторов (по два устройства на каждый ЦОД).
• Обеспечение корректной коммутации с коммутаторами пограничной транспортной сети, подключение к существующим стойкам и источникам питания.

1.5.2. Настройка маршрутизации
Внешняя маршрутизация (eBGP):
• Конфигурация BGP-сессий с четырьмя провайдерами;
• Анонсирование IP-блока /24 с возможностью деления на два /25;
• Настройка политик маршрутизации, включая AS-Path, Communities, Local Preference, MED.

Внутренняя маршрутизация (iBGP):
• Настройка iBGP между всеми пограничными устройствами ЦОДов Заказчика (включая NGFW и коммутаторы, при необходимости обсуждается с Заказчиком);
• Применение механизма route-reflectors или другого наилучшего технического решения — по согласованию с Заказчиком.

1.5.3. Интеграция с существующей инфраструктурой
• Интеграция с существующими кластерами NGFW (Next-Generation Firewall) и SIEM-системами Заказчика.
• Актуализация маршрутов и политик доступа в соответствии с внутренними требованиями Заказчика и стандартами безопасности, включая PCI DSS 4.0 (по согласованию).

1.5.4. Реализация мер сетевой безопасности
• Настройка защиты BGP-сессий: TTL Security, Prefix Filtering, Max-Prefix, фильтрация входящего и исходящего трафика в соответствии с отраслевыми best practices.
• Внедрение механизмов безопасности, включая CoPP (Control Plane Policing), uRPF (Unicast Reverse Path Forwarding), списки контроля доступа (ACL).
• Применение best practices по ограничению доступа к оборудованию и управлению сессиями.

1.5.5. Мониторинг, телеметрия и резервное копирование конфигураций.
• Настройка систем мониторинга и сбора телеметрии: SNMPv3, Syslog, NetFlow/sFlow, Streaming Telemetry.
• Настройка резервного копирования конфигураций оборудования.
• Выбор решений на базе рекомендаций производителя — согласовывается в ходе реализации проекта.
• Интеграция с внешними системами мониторинга Заказчика — по согласованию.


1.5.6. Тестирование и валидация
• Проведение комплексного тестирования, включая:
· Проверку BGP-failover и сценариев отказоустойчивости;
· Тесты на связность, восстановление маршрутов, стабильность BGP-сессий;
· Проверку корректной работы ACL, CoPP и других механизмов сетевой безопасности.

1.5.7. Документирование
• Подготовка полной технической документации, включающей:
· Схемы подключения и логическую структуру сети;
· Протокол приемо сдаточных испытаний
· Акты выполненных работ и результатов тестирования;
· Руководство администратора
· Рекомендации по дальнейшему сопровождению и эксплуатации.

1.5.8. Обучение и передача знаний (по согласованию)
• Проведение продвинутого инструктажа для технического персонала Заказчика.
• Обучение не менее четырёх сотрудников Заказчика по официальной программе соответствующего направления.
• Передача материалов, необходимых для поддержки и сопровождения внедрённого решения.
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